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POLITICA DE MESA LIMPA E TELA LIMPA 1SO 27002(11.2.9)

Devera considerar a classificacdo da informacao, requisitos contratuais e

legais, e o risco correspondente e aspectos culturais da organizacao.

Convém que as informacfes do negocio sensiveis ou criticas, por exemplo,
em papel ou em midia de armazenamento eletronicas, sejam guardadas em
lugar seguro (idealmente em um cofre, armario ou outras formas de mobilia
de seguranca), quando ndo em uso, especialmente quando o escritorio

estiver desocupado;

Convém que os computadores e terminais sejam mantidos desligados ou
protegidos com mecanismo de travamento de tela e teclados controlados por
senha, token ou mecanismo de autenticacdo similar, quando sem
monitoracéo, e protegidos por tecla de bloqueio, senhas ou outros controles,

guando néo usados;

Convém que seja evitado o uso ndo autorizado de fotocopiadoras e de outra
tecnologia de reproducdo (por exemplo, scanners, maquinas fotograficas
digitais);

Convem que os documentos que contém informacé&o sensivel ou classificada

sejam removidos de impressoras imediatamente.
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CUIDADOS ESPECIAS COM A IMPRESSAO

Apdés imprimir € necessario retirar a folha imediatamente do dispositivo.

Caso o0 equipamento oferecer recurso de impressao segura com senha,
sempre que for imprimir um documento confidencial ou que tenha dados

pessoais, utilize esse recurso.

N&o é recomendavel realizar a impressao e deixar apos o expediente no

dispositivo.

Apoés a impressao, o documento devera ser armazenado em ambiente

seguro, para documentos confidenciais, utilizar mobilia com seguranca.
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CUIDADOS ESPECIAIS COM O MONITOR

> Sempre que for se ausentar, lembre-se de bloquear a tela. E facil, basta

clicar nas teclas Windows + L.

» Mantenha a sua area de trabalho limpa, armazene arquivos somente nos

diretdrios e drivers apropriados com seguranca.

» No término do expediente, desligue o computador. Isso contribui com o

meio ambiente e com a seguranca.
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CUIDADOS ESPECIAS COM A MESA

» Nao deixe documentos confidenciais e com dados pessoais desprotegidos

na mesa.

» Armazene os documentos em mobilias apropriadas, preferencialmente com

tranca.

» Cuide para que os documentos néo sejam divulgados de forma indevida e

nao autorizada.
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