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@ O que é o teletrabalho?

Uma das medidas protetivas para enfrentarmos os impactos do Covid-19 € a alteracao
da modalidade de trabalho presencial para o teletrabalho.

Segundo a Organizacgao Internacional do Trabalho (OIT) o teletrabalho é "a forma de
trabalho realizada em lugar distante do escrit6rio e/ou centro de producédo, que permita
a separacdo fisica e que impligue o uso de uma nova techologia facilitadora da
comunicagao’.

O teletrabalho pode ser distinguido por 4 conceitos:

Q o0
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Teletrabalho em Trabalhador de Centro Home office
equipes campo Compartilhado (trabalho em casa)
transacionais N .
(Némade ou (teletrabalho :
(Trabalho Itinerante) em telecentros) :
corporativo) :
Y

O trabalho remoto, representa para a privacidade das pessoas e para a seguranca da
informagédo, maior vulnerabilidade do que o realizado no ambiente corporativo,
geralmente dotados de maiores camadas de protecdo para seguranga da informacéo.
Em casa geralmente estamos expostos a varios riscos como: perda de dados por
falhas de sistema; roubo de senhas ou até mesmo do préprio computador;
“espionagem” das atividades no ambiente digital e nas reunides online.

@ A necessidade do Home Office

A transicao do trabalho presencial para o trabalho remoto néo é facil, muitas empresas
nao possuem protocolos e nem softwares para que as equipes possam desenvolver o
teletrabalho com seguranca e com respeito a privacidade do colaborador, e também em
relacdo aos dados por ele manuseados. Antes de determinar o trabalho a distancia a
empresa deve estabelecer um protocolo com regras de seguranca, protecdo de
dados pessoais e informacdes e boas praticas a serem seguidas pelo usuario.
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@ Privacidade em reunides online

Em abril de 2020, o Microsoft Teams, o Zoom e o Google Meet ultrapassaram,
respectivamente, 75 milhées, 300 milhGes e 100 milhdes de usuarios. Entretanto, da
mesma forma que essas plataformas estéo crescendo, as falhas de seguranca também
estéo.

Pesquisadores da Universidade Ben-Gurion*, em Israel mostraram
em um estudo publicado que é relativamente facil extrair
informagbes pessoais, como idade, sexo, imagens do rosto e
nomes em capturas de tela publicas de videoconferéncias.
Comprovando o risco a privacidade do individuo-alvo, usando
ATENCAO diferentes reunides para descobrir diferentes tipos de conexdes.

(*Disponivel em < https://olhardigital.com.br/2020/07/07/seguranca/inteligencia-artificial-mostra-riscos-de-privacidade-no-zoom>)

\ 4
Dito isso, as reunides online ndo podem se dar sem efetivo
cuidado com a privacidade e seguranca, mitigando-se riscos
relacionados a ma-conduta de interlocutores, ex-colegas de
trabalho, funcionérios insatisfeitos ou ent&o, cyber criminosos.

#RECOMENDACOES DA SEUSDADOS PARA REUNIOES ONLINE:

o Caso seja possivel, as empresas devem fornecer para o colaborador dispositivos
corporativos (laptops/tablets/celulares) ja equipados com mecanismos de
seguranga, antivirus, dentre outros.

o Certifique-se de cobrir sua webcam com adesivo ou similar, e ndo o remova ateé a

Cconexao ou a reunido estar prestes a iniciar;
Isso é importante pois,
fasssssssssssssssssssssssananennnnnunnnnnnnnsp mesmo apés a reuniao ter
sido encerrada, a captura
de video e audio podem
continuar, devido algum

erro humano ou do sistema.

o Se nao for necessério o uso, desative o seu microfone e a sua camera, como por 4
exemplo em momentos que vocé estiver fora do foco da camera ou sem
necessidade de apari¢ao;

Avise as pessoas que moram com VOCé gque irA comecar uma reunido e evite
aparicfes indesejadas deles;



e N&o grave a reunido, exceto se for necessario gerar evidéncias. Nesse caso,
informe previamente aos participantes que ela sera gravada e por qual finalidade,
obtendo o consentimento de todos;

o Observe e siga as politicas estabelecidas por sua organiza¢éo para reuniées online;

e Utilize a “sala de espera”, garantindo que somente os organizadores podem admitir
0s participantes quando a reunido comecar,

7
o Enviar o invite para a chamada apenas para contatos especificos, evitando listas %

de e-mails;

Desative recursos desnecessarios, como por exemplo: bate-papo,
compartilhamento de arquivos ou de tela. Porém caso precise utilizar um deles,
limite a utilizacdo apenas para vocé e quem mais precisar, evitando o
compartilhamento de imagens indesejadas ou inesperadas;

o Para maior seguranga na videoconferéncia, pode ser utilizado: coédigos, URL’s de
links, pins de acesso de uso Unico ou até mesmo usar a autenticagdo de dois

fatores; :
Evite reutilizacdo de
EEssEssssEsEenmsnnnnnnnnnnnnn) CédigOS e links de
acesso.

o Se possivel, utilize o painel para verificar os participantes e identificar agueles que

Sa0 genéricos; P o o o o A A A A A A A
v
o Utilize apenas servigcos de reunido virtual aprovados por sua organizagdo para o1olo
essas situagbes, com criptografia de ponta a ponta e usando pin ou senhas =||=| =
exclusivos para cada participante; @ =
Evite apps gratuitos e l !
“ssssssssssssssEsEssEsEsEsEEsEsEssEnEnnnnnnnnnnnn P compartilhamentode
senhas

@ Bloqueie 0 acesso a reunido depois que todos 0s participantes estiverem
conectados;

o Permitir que apenas os hosts (organizadores) compartilhem a tela;
o Se for armazenar a reunido, peca ajuda para a area de tecnologia da sua empresa

para, se possivel, criptografa-la usando um algoritmo robusto e senhas fortes.

Exclua todas as
gravacdes que possam
ter sido armazenadas no

provedor.

e



@ Concluséo

Atualmente é inevitavel em varios casos o trabalho remoto, mas devemos compreender
gue essa atividade exige em muitas situacdes a exposicdo dos colaboradores, como
ocorre nas videoconferéncias. Visando a execucdo do trabalho remoto com atencéo a
protecao de dados de colaboradores e da empresa, a observancia das recomendacdes
acima sao apenas parte de um conjunto de posturas que devem ser adotadas para
garantir a seguranca de todos.

Qualquer duvida, entre em contato conosco via MEUDPO.

Fontes de consulta e extracdo de conteudos:

Disponivel em <https://www.aepd.es/es/prensa-y-comunicacion/blog/privacidad-reuniones-online>
Disponivel em “Preventing Eavesdropping and Protecting Privacy on Virtual Meetings”, publicado pelo NIST.

Disponivel em <https://administradores.com.br/artigos/a-cultura-corporativa-na-era-do-home-office>

Disponivel em <https://covid19.ibge.gov.br/pnad-covid/trabalho.php>

Disponivel em <https://olhardigital.com.br/2020/07/07/seguranca/inteligencia-artificial-mostra-riscos-de-privacidade-no-
zoom/>

Disponivel em <https://brunonc.jusbrasil.com.br/artigos/603033170/0-que-e-teletrabalho-quais-suas-vantagens-e-as-
novidades-trazidas-pela-reforma>
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